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Aの家

ブロッキングのイメージ図



インターネット

① URLを入力する
例 http://www.example.com/abc.html

②対応するサーバー
のIP address をDNS
サーバーからリクエ
ストする
この場合は

www.example.com.

DNS サーバー ( ISP内)

③ DNS サーバーがリクエストされた
サーバーのIP アドレスを返す
例 www.example.com=10.1.1.1

④ブラウザー (PC)がサーバー (10.1.1.1)からabc.html を
リクエストする例 http://www.example.com/abc.html

⑤サーバー
(10.1.1.1) が
abc.html をブラウ
ザー (PC)に送る

www.example.com
IP address:10.1.1.1

② ③

④

⑤

ISP ネットワーク
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通常のウェブサイトへのアクセスとDNSの働き（概要）



Internet

① Input the URL
ex. http://www.example.com/abc.html

②対応するサーバーの
IP address をDNS
サーバーからリクエス
トする
この場合は

www.example.com.

DNS サーバー (ISP内)
③ DNS サーバーはリクエストされ
たサーバーと対応しない架空のIP ア
ドレスを返す
ex. www.example.com=10.1.1.2

④ Bブラウザー (PC)がサーバー (10.1.1.2)からabc.htmlを
リクエストする例 http://www.example.com/abc.html

⑤サーバー
(10.1.1.2) がブラウ
ザー(PC)にブロック
されている旨を通知

www.example.com
IP Address:10.1.1.1

② ③ ④

⑤

ISP ネットワーク

www.example.com
IP Addredd:10.1.1.2

この方法では、ブロックされている旨を通知しない、或いは
架空のIPアドレスも返さないという選択も可能である。
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DNS ブロッキング (概要)



インターネット

DNS サーバー (ISP内)

www.example.com
IP Address:10.1.1.1

ISP ネットワーク

実際のブロッキングや検出は、サーバー側ではなく、
ユーザに近い地点で行われている

ここではない！

DNS によるブロック



OK!

24時間/365日存在する
ゲートキーパーが行き先
を承認 6

カラオケに行き
たい

Aの家

ブロッキングがされない状態の例え



NO!
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Aの家に行きた
い

Aの家

24時間/365日存在す

るゲートキーパーが
出口をブロック

ブロッキングの例え



日本国外のユーザーからはアクセス可能だが、国内ユーザーはアクセスできな
い
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日本国内でブロッキングを行った場合



インターネットコンテンツセーフティー協会
(ICSA)

存在認識、調査、内容の判断

児童ポルノとみなされる内容のサイトのアドレスリストを作成

利用者

児童ポルノとみなされる内容を含むサ
イトにアクセスを試みた時警告画面が
現れる.

毎週リストを回収する

 DNSをアップデート
->警告メッセージ

ISP

自動

インターネット

リスト掲載サイト

インターネットホットラインセ
ンター (IHC)

リスト報告

報告

2011年4月21日開始

サイトへの対抗手段としてのブロッキングの枠組み (日本)

Ok

情報を収集

通常サイト

Presenter Notes
プレゼンテーションのノート
インタネットホットラインセンター(IHC)が通報・海外連携で収集した情報をICSAに提供、ICSAは内容を調査・判定を行いブロック対象リストを作成する判定は弁護士、医師等の専門家を入れて行っている一旦ブロックと判定したサイトがコンテンツが削除されたかどうか人力で経過観察を行い、削除された場合ブロック不要としリストから速やかに外す作業も行っているICSAの年間予算は2〜3000万、参加ISPの会費で賄っている各ISPは基本として自動処理(リスト取り込み、ブロック適用)にて対応しているリストのフォーマット起因でDNSの障害が発生したことがあった
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日本国内に存在

確認
ISPが削除

警察の捜査
認定

国外に存在

リスト作成

サイトをブ
ロック

ISPにリスト
を配布

毎週確認

犯罪者の逮捕

児童ポルノコンテンツリストの管理
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Japan: UN rights expert warns of serious 
threats to the independence of the press

The Japan Times

TOKYO / GENEVA (19 April 2016) – The United Nations Special Rapporteur on the right to freedom of 
opinion and expression, David Kaye, on Tuesday called upon the Japanese Government to take urgent 
steps to protect the independence of the media and promote the public's right of access to information. 

“Japan has well-earned pride in a Constitution that expressly protects the freedom of the press. Yet the 
independence of the press is facing serious threats,” said Kaye after a week-long visit to the country. 

“I want to emphasize as well how important a model Japan presents in the area of freedom on the 

Internet," Kaye added. "The very low level of Government interference with digital freedoms illustrates 

the Government’s commitment to freedom of expression. As the Government considers legislation 

related to wiretaps and new approaches to cybersecurity, I hope that this spirit of freedom, 

communication security and innovation online is kept at the forefront of regulatory efforts.”
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Presenter Notes
プレゼンテーションのノート
特定秘密保護法との関係2015年秋の来日は直前に突然キャンセル2016年春に来日
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